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INFORMATIONSSICHERHEIT

1. Vorwort

Die KLINGELNBERG GmbH sieht es als eine ihrer Kernaufgaben, ihren Kunden dauerhaft
qualitativ hochwertige Produkte und Dienstleistungen bereitzustellen. Diese Aufgabe erfordert
unter anderem einen sensiblen Umgang mit allen vertraulichen Informationen. Es ist daher
das Ziel, Informationen als wichtige Werte in angemessener Weise hinsichtlich der
Vertraulichkeit, Verfligbarkeit und Integritat zu schitzen.

2. Das Unternehmen

Die KLINGELNBERG GmbH betreibt Entwicklung, Herstellung, Vertrieb und Service von
Maschinen fiur die Kegelrad- und Stirnrad-Verzahnung mit angeschlossenem
Technologiezentrum und Prazisionsmesszentren fur die Prifung von Verzahnung und
Rotationssymmetrischen Bauteilen, sowie die dazu nétigen organisatorischen Prozesse.

3. Informationssicherheitsziele

Aus der zentralen Bedeutung der Informationssicherheit fur den Geschéftserfolg der
KLINGELNBERG GmbH leiten sich entsprechend hohe Anforderungen an die Sicherheit ab.

Als Sicherheitsziele hervorzuheben sind:

= die Erfullung aller, aus gesetzlichen Vorgaben resultierenden, Anforderungen

= die Sicherung der hohen Werte der verarbeiteten Informationen

= der Schutz aller, insbesondere der vertraulichen und streng vertraulichen,
Informationen des Unternehmens und seiner Kunden

= die Integritdt sdmtlicher IT-Systeme und die hohe Verfligbarkeit der unternehmens-
kritischen Anwendungen

= die Sicherung der Qualitdt der Informationen als Basis flr eine korrekte
Aufgabenerflllung und unternehmerische Entscheidungen

= die Sicherstellung der Kontinuitat der Arbeitsablaufe innerhalb des Unternehmens

= die Erhaltung der in Technik, Arbeitsprozesse und Wissen investierten Werte

= die Gewahrleistung des guten Rufes des Unternehmens in der Offentlichkeit als

= Verpflichtung gegenlber Aktionaren, Kunden und Beschaftigten

= die Minimierung der in einem Schadensfall entstehenden Kosten
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4. Informationssicherheitsorganisation

Zur Erreichung der Sicherheitsziele und kontinuierlichen Verbesserung des
Sicherheitsniveaus der KLINGELNBERG GmbH ist ein
Informationssicherheitsmanagementsystem (ISMS) implementiert. Grundlage des ISMS der
KLINGELNBERG GmbH ist der VDA ISA Katalog auf Basis der Normen, DIN EN ISO/IEC
27001, DIN EN ISO/IEC 27002 und DIN EN ISO/IEC 27017.

Die Geschéaftsfuhrung hat zur Umsetzung des ISMS einen Informationssicherheits-
beauftragten (ISB) und einen Stellvertreter, die fir die Belange und Fragen der
Informationssicherheit der KLINGELNBERG GmbH zustandig sind, als Stabstelle bestellt.

5. Erwartungshaltung an Partner und Lieferanten

Die KLINGELNBERG GmbH erwartet, dass die relevanten Infrastrukturen und
SchutzmalRnahmen ihrer Partner und Lieferanten sowie deren Subunternehmer dem
aktuellen Stand der Technik entsprechen, die die betrieblichen Ablaufe und die Belange der
Informationssicherheit bertcksichtigen. Die Mitarbeiter der Partner und Lieferanten sowie
deren Subunternehmer sind diesbezuglich ausreichend geschult und sensibilisiert.

Die KLINGELNBERG GmbH behalt sich vor, dies in Absprache mit den Lieferanten, durch
Audits in geeigneter Form zu Uberprifen.
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